20. zakladni Skola Plzen, Brojova 13,
prispévkova organizace

Krizovy program — kybersSikana

1. Predmét programu

Program proti kyberSikana slouzi k vytvofeni bezpecného, respektujiciho
a spolupracujiciho prostfedi ve Skole i mimo ni. Zaméruje se predevSim na oblast
komunikace a vztahl mezi Zzaky, na prevenci kybersikany a ukazuje postupy jejiho reseni. Je
uréen vSem pedagogickym pracovnikim Skoly, dale pak rodi¢lim a zakdim skoly. Program je
nedilnou soucasti Minimalniho preventivniho programu skoly.

2. Vymezeni zakladnich pojmu

> Co je kybersikana:

Kybersikana je pojem, ktery souvisi s obrovskym ndrGstem informacnich
a komunikac¢nich technologii. Na druhém stupni zdkladnich Skol se nartst kyberSikany

prostiedek natlaku na jiné.

Kybersikanu miizeme oznacdit jako agresivni, umyslné, opakujici se chovani za ucelem
ubliZzeni obéti (jednotlivei nebo skupin€) pomoci informacnich a komunika¢nich technologii
(mobilni telefon, emaily, socidlni sit&). Jako v pfipadé klasické Sikany je nutné zminit, Ze
agrese je brana jako véc jednorazova. O kyberSikané tedy hovoiime, pokud se neptatelské
chovani opakuje. Za obét’ je povazovana osoba, kterd se nemlze snadno branit, a prave

nerovnovaha sil mezi agresorem a obéti na internetu je brana za kyberSikanu.

Narast kyberSikany na druhém stupni zékladnich Skol souvisi s velkou medidlni
vybavenosti zakli. Podle vyzkumu vlastni témét 95 % zakt druhého stupné mobilni telefon a
témét stejny polet zakii ma z domova pfistup na internet. Zaci agresofi maji velmi &asto

pocita¢ ve svém vlastnim pokoji, tudiz maji pocit bezpeci a anonymity.



¢ Prosttedky kybergikany jsou:

e Textové zpravy

e Telefonni hovory

e Hrani her online

e Fotografie a videoklipy

e E-mailové zpravy

e Programy pro zasilani okamzitych zprav
e Internetové stranky, blogy

e Chatové mistnosti

e Socidlni sité

3. Krizovy plan a postupy reseni kybersikany

Krizovy plan minimalizuje Skody v pfipadé, Ze kybersikané dojde.

> Pravidla pro minimalizaci kyberutoku pro pripadné obéti:

Kyberutoky z hlediska rizikového chovani zak( predstavuji pomérné novy problém,
kterému nelze zcela zamezit. Stejné jako $ikana neni kybersikana v Ceské republice
povaZovana za trestny €in. Nicméné muUzZe naplnit urcitou skutkovou podstatu jinych
trestnych ¢inQ, jako jsou vydirani, stalking, vyhrozovani atd.

Navic samotni Zaci mohou sniZit hrozbu pfipadnych utokd tim, Ze se budou fidit
zasadami a pravidly, které moznosti Utokl po internetu a na socialnich sitich snizuji.

Mezi tato pravidla a zasady patfi:

4 OCHRANA OSOBNICH UDAJU

Osobni Gdaje se mohou velmi snadno zneuzit. Zaci by méli informace, jako
jsou jméno, pfijmeni, telefonni Cislo, rodné cislo, aj., uvadét jen v nejnutnéjsich
pfipadech. Samoziejmé by na socialnich sitich neméli uvadét udaje jak své, tak i svych

znamych nebo rodinnych pfrislusnika.



4 ZVAZENI, KTERE MATERIALY CHCEME SKUTECNE ZVEREINIT
V tomto pfipadé se jedna zejména o fotografie a pripadné videa. Jen malo
zaku si uvédomuje, Ze fotografie, které mohou byt v soucasnosti zabavné a vtipné, je
za nékolik let mohou ohrozit a jejich publikovani poskodit. Proto je zasadni

dlslednost pfi vybirani materialQ, které chtéji zverejnit.

4 VOLBA A OCHRANA SVEHO HESLA
Zaci by pti volbé hesla méli dbat spide na jeho neprolomitelnost, neZ na jeho
snadné zapamatovani. Casto se jako forma hesel objevuji jména jejich kamaradd,
jejich domacich zvifat nebo v pripadé Cisel jejich osobni rodné Cdislo. Asi
nejvhodnéjsim reSenim je kombinace velkych a malych pismen doplnénych cCislicemi.
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Pokud vlastni vice uctu, je vhodné mit i vice hesel.

¢ ZABEZPECOVANI SVYCH UCTU
Spousta internetovych uc¢tl nabizi moZnost automatického zapamatovani
hesla, Zaci by tuto moznost méli ignorovat obzvlasté v prostiedi Skoly, kde ma k
jednomu pocitaci pristup velké mnoZstvi osob. Pokud ma Zak mozinost pristupu k
internetu zejména ve Skolnim prostredi, je nutné, aby se vzdy peclivé odhlasil, jelikoz
pravé ve skole by mohlo dojit ke zneuziti pfihlasovacich udaji. Déle by Zaci neméli
umoznovat komunikaci svym spoluzakiim prostfednictvim pouZzivani jejich osobnich

ucta.

¢ DUKLADNE SEZNAMENI SE S PRAVIDLY NA SOCIALNICH SITiCH, CHATECH A
DISKUZICH

V soucasné dobé maiji zaci v oblibé komunikaci na rldznych socidlnich sitich.

BohuZel ¢asto komunikuji i s lidmi, které osobné nikdy nevidéli a osobné je neznaji.

Pred pfihlasenim do téchto komunikacnich server( by Zaci méli dbat na dodrzovani

pravidel, kterymi se chaty ¢i diskuze fidi a také byt opatrni ohledné zadavani svych

osobnich udaju.



¢ NEREAGOVAT NA PODEZRELE, VULGARNI A POHORSUJICI ZPRAVY
Prostiednictvim pohorsujicich zprdv se velmi ¢asto jedna o pokus agresora k
reakci své obéti nebo také muZe jit o nevyZadanou reklamu. Zaci by méli byt
informovani, jak reagovat na vulgarni nebo urdZejici zpravy od osob, které neznaiji.
Pokud takovou nevhodnou zprdvu obdrzi, nejlepsim fesenim byva na ni nereagovat.
Pfipadného agresora to ve vétsiné pripadl odradi, jelikoZ jeho zpravy nemaji Zadnou

odezvu.

4 NEBYT PRILIS DUVERIVY
Internet poskytuje spoustu informaci, ale ne vSechny informace jsou pravdivé,
kazdy zak by mél tedy mit informace z vice zdroj(i. Stejné tak informace o osobé, se
kterou dotycny komunikuje, mohou byt zkreslené. Proto je dalezité zasilat fotografie
nebo citlivé informace o své osobé pouze lidem dobfe zndmym nebo je radéji
neposilat vibec, jelikoz pripadny agresor by mohl tyto informace zneuzit, pfipadné

zjistit adresu obéti atd.

> Postup pro zaka, ktery se obéti kybersSikana stane:

Uchovat si dlikazy o utoku

Zachovat klid, nejednat ukvapené

Blokovat pachatele a pokud mozZno i obsah, ktery rozsifuje
Informovat své rodice, popt. pedagogy

Pokusit se identifikovat pachatele

IS A T i A

Nebdt se vyhledat pomoc u odbornikd (napf. policii CR)

> Postup pedagogického pracovnika pro pripad kybersikany:

1. Informuji-li rodi¢e pedagoga o podezieni na kyberSikanu, zahdji okamzité
vySetfovani, spolupracuje s metodikem prevence, s vychovnym poradcem,
informuje feditele Skoly.

2. Ma-li pedagogicky pracovnik podezieni na kyberSikanu, zahaji okamzité
vySetfovani, spolupracuje s metodikem prevence a vychovnym poradcem,

informuje feditele Skoly.



3. V pripadé prokazanych projevli kyberSikany neprodlené informuje reditele
Skoly, spolupodili se na vySetifovani dle pokyn( feditele Skoly.

4. Vidy informuje rodi¢e o vysledcich vySetfovani, a to i v pfipadech, ze se
podezieni neprokdze.

5. Navrhne v pedagogické radé potrestani agresorl v souladu s pravidly pro

hodnoceni zakd 20. zakladni Skoly Plzen.

> Postup rodice v pripadé kybersikany:

1. Rodic¢e informuji o podezieni na kyberSikanovani tfidniho ucitele popfipadé dalSiho
pedagogického pracovnika.

2. Nejsou-li podezieni na projevy kybersikany bezodkladné a uspokojivé feSeny v pravomoci
pedagogickych pracovnikli, véetné metodika prevence ¢i vychovného poradce, obrati se
rodice s informaci na feditele Skoly.

3. V pripadé prokazatelnych projevl kyberSikany se rodice obrati s informaci na reditele

Skoly.

Zpracovali: Mgr. Jaroslav Zyka — metodik prevence
Mgr. Marie Rikovska — zastupkyné Feditele pro vychovné poradenstvi
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